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Analyse der eigenen Verantwortlichkeiten und 

NIS 2 Readiness entlang der Lieferkette
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Prüfung, ob das eigene Unternehmen als wichtige
oder besonders wichtige Entität einzustufen ist.

Betroffenheit NIS 2 Regularien

Dokumentation dezentral erstellen, aber zentral
verifizieren.

Dokumentation gemäß NIS 2 Regularien

Lieferanten müssen gemäß NIS 2 ebenfalls im
Risikomanagement berücksichtig werden.

Anforderungen an Lieferanten



NIS 2 ISO 27001KRITIS

NIS 2 im Kontext anderer Anforderungen und 
Standards

Insbesondere Kapitel 2
Risikomanagement, Melde-, 
Registrierungs-, Nachweis 
und Unterrichtungspflichten
§30-38
(https://www.bmi.bund.de/SharedDocs/gesetzgebungsv
erfahren/DE/Downloads/referentenentwuerfe/CI1/NIS-2-
RefE.pdf?__blob=publicationFile&v=3)

Viele der Anforderungen
sind für Organisationen, die 
unter KRITIS fallen bereits
Teil der Pflichten.

Die ISO 27001 geht über viele
der KRITIS Anforderungen
noch hinaus und deckt
einen Großteil der NIS 2 
Pflichten ab. Es muss also 
nur noch das Delta 
hinzugenommen werden.

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/CI1/NIS-2-RefE.pdf?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/CI1/NIS-2-RefE.pdf?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/Downloads/referentenentwuerfe/CI1/NIS-2-RefE.pdf?__blob=publicationFile&v=3


Beispiel
Anforderung nach NIS 2 NIS2UmsuCG KRITIS ISO 27001

Maßnahmen basierend auf Risiko-Exposition und 
gesellschaftlichen und wirtschaftlichen Auswirkungen

§30 (1) Satz 1 BSI-3
BSI-15

4.3
6.1
8.2
8.3
A.5.4
A.5.29
A.5.30

Dokumentation der NIS2 Risiko-Management 
Maßnahmen

§30 (1) Satz 3 BSI-16 6.1.3
8.3
A.5.31

…

Sicherheit beim Einkauf von IT §30 (2) Nr. 5 BSI-43
BSI-66

A.5.19
A.5.20
A.5.22
A.5.23
A.8.30

…



Dokumentationspflichten
bizpando unterstützt Unternehmen jeder
Größe und jeder Branche im Bereich
Compliance in der Lieferkette

Für NIS 2 wird die Besonderheit wieder in 
Bezug auf Lieferanten liegen

Periodisch

Einzelfallbezogen

Lieferantenbezogen

Intern

Standardisierung

Lieferanten müssen
für mehrere Kunden
Dokumentieren

NIS 2 unterliegende
Unternehmen werden
administrative 
Tätigkeiten
minimieren wollen



Beispiel besondere Anforderungen Internet und 
IT Anbieter
Gruppe Kapitel und Anforderungen Anzahl Kontrollen
Management and Policies 1 Konzepte für IT-Sicherheit (ISMS)

2 Konzepte zur Risiko-Analyse (IT-RM)
7 Bewertung der Wirksamkeit von Cybersecurity-

Maßnahmen
12 Management von Anlagen

8 Kontrollen
11 Kontrollen
3 Kontrollen
13 Kontrollen

Incident Management 3 Bewältigung von Sicherheitsvorfällen 22 Kontrollen

Business Continuity 4 Aufrechterhaltung Betrieb, Backup-Management, 
Wiederherstellung, Krisenmanagement

14 Kontrollen

Supply Chain 5 Sicherheit der Lieferkette, Sicherheitsaspekte zu Anbietern 
und Dienstleistern

8 Kontrollen

IT Security and Networks 6 Sicherheitsmaßnahmen bei Erwerb, Entwicklung und 
Wartung von IT Systemen, Komponenten und Prozessen

9 Kryptografie und Verschlüsselung
11 Konzepte für Zugriffskontrolle

31 Kontrollen
3 Kontrollen
21 Kontrollen

Personnel Security 10 Personalsicherheit (HR-Security)
8 Cyberhygiene und Awareness, Schulungen 

Informationssicherheit

10 Kontrollen
8 Kontrollen

Physical Security 13 Umwelt- und physische Sicherheit 9 Kontrollen

https://www.openkritis.de/massnahmen/implementing-acts-it-nis2-mapping.html#supplychain


Demo

Prüfung NIS 2 Einstufung
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