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Was mussen von NIS-2 betroffene
Unternehmen und Organisationen tun?

Anderungen gem. NIS2UmsUCG-E (Regierungsentwurf)
(Stand 19.11.2024)




Liste der Top Cyberangriffe Deutschland 2024 / 2023 Deutschiand

DDoS-Angriffe auf die Websites mehrerer Flughafen

Sie kdnnen suchen nach: Bundesland, Ort, Branche, Unternehmen

SEARCH:

Nr.4 Datum Ort Land Unternehmen

1 1. September 2024 Schwabmunchen BY Krankenhaus-Betreiber

2 27. August 2024 Werder (Havel) BB Politische Partei

3 August 2024 ? Berlin BE Politische Partei

4 August 2024 Langen HE Flugsicherungsunternehmen*
D 25. August 2024 Hoxter NW Hersteller von Antriebsriemen
6 14. Juli 2024 Bitterfeld-Wolfen ST Anbieter von Solaranlagen

74 14. Juli 2024 Achern BW Entsorgungsunternehnmen

8 9. Juli 2024 Mulnchen BY Notarkammer

9 9. Juli 2024 Zweibrucken RP Notarkammer

10 6. Juli 2024 Frankfurt/Main HE Fachhochschule

*

https://www.heise.de/news/Cyberangriff-auf-Deutsche-Flugsicherung-steckt-APT28-dahinter-9853967.html

Quelle: https://konbriefing.com/de-topics/hackerangriff-deutschland.html - Stand 04.03.2024
2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und IT-SiG



https://konbriefing.com/de-topics/hackerangriff-deutschland.html

CYBERBEDROHUNG ECHTZEITKARTE s DE

KARTE STATISTIK DATENQUELLEN BUZZ WIDGET

DEUTSCHLAND 1%

# 6 HAUFIGST ANGEGRIFFENE
LANDER

v

60749
286550
8268
201469
87304
3690
109631
16

Mehr Details

Daten teilen

f Vv

Quelle: https://cybermap.kaspersky.com/special/ics/de
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273.994

14.297.822
291.922.613

Durchschnittliche Alarme pro Honeypot

Verteilung der Alarme (60 Sekunden) Quelllander (30 Tage) Ziellander (30 Tage) Alarm-Feed (35 Beispiele) ()

5

Farbe Kategorie Anzahl Anzahl Land Anzahl Kategorie Metadaten Uhrzeit

[ ] Network(honeytrap) 124.866 403.216. 697.033. Network(Dionaea) Attack on 99:28:37

Network(Dionaea) 109.132 .245. 140.506. Network(Dionaea) Attack on 99:28:37

Passwords(heralding) 21.257 .189. 118.456. Network(Dionaea) Attack on 09:28:37

RDP(rdpy) 5.692 .899. 99.028. Network(Dionaea) Attack on 99:28:37

SSH/console(ADB) - .349. 84.127. E-Mail(mailoney) 99:28:37

I I’.‘ I"\

SSH/console(cowrie) . 3 .479. 65.013. Webpage /AppsLogin 99:28:37

Industrial(conpot) - .875. 57. Passwords(heralding) Username: *"* | Password: ** 09:28:37

Webpage ¢ .850. 57. Passwords(heralding) Username: ** | Password: ** 99:28:37

i=00axe-* e

E-Mail(mailoney) . 5 .255. 54. Webpage /analysis 99:28:37

Iﬂi'i' D-?%IIllm

F S R VR T I TR EVVS an

Quelle: - https://www.sicherheitstacho.eu/start/main#/de/tacho - Stand 20.11.2024
2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und IT-SiG




™ Alert!

Cyberangriff auf Deutsche Flugsicherung -
steckt APT28 dahinter?

Wie die DFS bestatigte, drangen Angreifer in die Biiro-IT der Behorde ein. Auf den

Support ausgelaufen: Attacken auf IP-Kamera
von Avtech beobachtet

Derzeit attackiert das Corona-Mirai-Botnet die IP-Kamera AVM1203 von Avtech.
Die Kamera wird in 6ffentlichen Einrichtungen und Industrieanlagen verwendet.

# ) & O

Flugbetrieb habe der Angriff aus der vergangenen Woche keine Auswirkungen.
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(Bild: FRED CC BY-SA 3.0)

(Bild: Gerd Altmann, Public Domain (Creative Commons CC0))

01.09.2024,17:59 Uhr  Lesezeit: 1 Min. | Security 30.08.2024, 09:07 Uhr  Lesezeit: 2 Min. | Security

Quelle: https://www.heise.de/thema/Cyberwar
2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und IT-SiG




" Das (bisherige) IT-Sicherheitsgesetz (IT-SiG 2.0)

Das

Zweite Gesetz zur Erhohung der : .
Sicherheit informationstechnischer IT'S|Cherhe|thesetZ 2.0

Systeme*® - IT-SiG (2.0) (|T_SiG)
...wurde am 23.04.2021 im
Bundestag verabschiedet und am am

27. Mai 2021 im Bundesanzeiger
veroffentlicht.

(BGBI Jahrgang 2021 Teil | Nr. 25)




Das (bisherige) IT-Sicherheitsgesetz (2.0)

IT-Sicherheitsgesetz (IT-SIG)

Das IT-SiG umfasst u.a. Anderungen an:

Artikelgesetz R o
, , _  Energiewirtschaftsgesetz (§ 11 Abs. 1d, 1e EnWG)
Begriff wird i1.d.R. verwendet, wenn .
leichzeitig eine Gruppe von Qe sc = (1)
gGeIC ¢ g sndert PP g  Telekommunikationsgesetz (§ 109, 113, TKG)
eselzen geanhaert werden.  Bundesbesoldungsgesetz (BBG)

Bundeskriminalamtgesetz (BKAG)
* Auldenwirtschaftsverordnung (§ 55 (1) S. 2, Nr. 2 AWV)
« Zehnten Buches Sozialgesetzbuch ( §67 ¢ (3) SGB X)




Grundlagen

Regelungen bzgl. Cybersicherheit in der EU

Inkrafttreten der ersten
Richtlinie zur Netz- und
Informationssicherheit

Beschluss zur

Revision von NIS1

09.09.2024

27.12.2022
*

 Inkrafttreten|der

NIS2-Anderungen
werden an Rat
Ubergeben

~

2013 ]

N

s

.

9. Mai
2018

=

Juni
2020

I

Juli-Okt
2020

]

-

\

Mai

NIS2-RichtlinigEY RCE
2022 J [

-

Beschluss

EU-Cybersicherheitsstrategie
und Cyber-Resilienz

EU-Mitgliedsstaa
libernehmen NIS

ten
1

Offentliche

Konsultationsphase:

harmonisierter Ansatz

im Fokus

Quelle:https://www.digitalbusiness-cloud.de/nis2-schutz-der-kritischen-infrastruktur-vor-cyberangriffen/
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-FAQ/FAQ-zu-NIS-2_node.html

Politische Einigung Veilpflichtung zur
zwischen Rat und Umsetzung von NIS2
Parlament

in EU-Mitgliedsstaaten
*
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Das andert sich

* Fokus: Cybersecurity und Informationstechnik

* Betroffen: KRITIS-Betreiber + besonders wichtige Einrichtungen
. + wichtige Einrichtungen

* Schutzobjekt: Grol3e Teile der Wirtschaft

» Aufsicht: (BSI) + EU

* Fokus: Physische Sicherheit und Resilienz

* Betroffen: Kritische Anlagen (KRITIS-Betreiber)

« Schutzobjekt: Grol3e Teile der Wirtschatft

« Aufsicht:(BBK) Bevolkerungsschutz und Katastrophenhilfe

Quelle: https://www.openkritis.de/r/OpenKRITIS _NIS2_ KRITIS-Dachgesetz Betreiber.pdf

B :
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IT-SiG 2.0 => BSIG (heu BSIG 3.0)

Das BSIG regelt die Aufgaben und Befugnisse des Bundesamts fur
Sicherheit in der Informationstechnik (BSI), das als zentrale Behorde fur
die IT-Sicherheit fungiert. Zu den wichtigsten Zielen gehoren:

1. Schutz kritischer Infrastrukturen (KRITIS): Das BSIG stellt sicher,
dass Betreiber kritischer Infrastrukturen Maldnahmen zum Schutz
ihrer IT-Systeme ergreifen.

2. Sicherheitsstandards: Das BSI entwickelt und fordert
Sicherheitsstandards fur IT-Systeme, um die Informationssicherheit in
Unternehmen und Behorden zu verbessern.

3. Pravention und Beratung: Das BSI informiert und berat sowohl
offentliche Stellen als auch die Privatwirtschaft uber Risiken im
Bereich der IT-Sicherheit.

4. Uberwachung und Meldungen: Das Gesetz verpflichtet Betreiber
kritischer Infrastrukturen, Sicherheitsvorfalle an das BSI| zu melden.

e
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Grundlagen

* Definition:

(KR|T|S) sind Kritische Infrastrukturen nach Sektoren
" " " " " Welche Unternehmen sind als , Kritische Infrastrukturen™ reguliert und warum?
Organisationen oder Einrichtungen mit Finanz- und
. . - . Staat und Versicherungswesen
wichtiger Bedeutung fur das staatliche Verwakungy Siedlungsab- e
_ fallentsorgung
Gemeinwesen. Wasser
Transpor;
un Medien
» Deren Ausfall oder Beeintrachtigung e Ml — o Rp—
. . . HHHTHH]
bewirkt nachhaltig Versorgungsengpasse, e
erhebliche Storungen der offentlichen

Sicherheit oder andere dramatische
Folgen.

Quelle: https://www.bbk.bund.de/DE/Themen/Kritische-Infrastrukturen/kritische-infrastrukturen_node.html

SECaaS.IT

eine Marke der Xaa$ Enterprise GmbH
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Neu — NIS2UmsGC-E

Definition:
(§ 2 Nr. 22 NIS2UmsuCG)

* Eine Anlage, die fur die Erbringung einer
kritischen Dienstleistung erheblich ist; die
kritischen Anlagen im Sinne dieses
Gesetzes werden durch die
Rechtsverordnung nach § 56 Absatz 4
naher bestimmt;
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Neu — NIS2UmsGC-E

Definition:
(§ 28 Abs. 1 NIS2UmsuCGQG)

 sonstige naturliche oder juristische Personen
oder rechtlich unselbststandige
Organisationseinheiten einer
Gebietskorperschaft,
= mindestens 250 Mitarbeiter
® Jahresumsatz 50 Millionen Euro und zuoem

m eine Jahresbilanzsumme uber 43 Milhionen

Euro

— /
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Neu — NIS2UmsGC-E

Definition:
(§ 28 Abs. 2 NIS2UmsuCG)

* \Vertrauensdiensteanbieter
* Anbieter offentlich zuganglicher
Telekommunikationsdienste oder Betreiber offentlicher
Telekommunikationsnetze,
= weniger als 50 Mitarbeiter
® Jahresumsatz und eine Jahresbilanzsumme von
jeweils 10 Millionen Euro oder weniger

R “
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Neu — NIS2UmsGC-E

Unternehmen Sektoren Mitarbeiter Umsatz Bilanz-summe
Besonderes wichtige Einrichtungen | NIS2 — Anlage 1 = 250 MA > 50€ Mio > 43€ Mio

e . NIS2 — Anlage 1 S . .
Wichtige Einrichtungen NIS2 — Anlage 2 = 50 MA > 10€ Mio | > 10€ Mio
Kritische Anlagen KRITIS-Sektoren Schwellenwerte gem. BSI-KritisVO

Quelle: https://www.openkritis.de/r/OpenKRITIS _NIS2_KRITIS-Dachgesetz_ Betreiber.pdf

SECaaS.IT

eine Marke der Xaa$ Enterprise GmbH
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Synopse BSIG 2.0 vs. NIS2UmsCG-E (Stand 02.10.2024) 1/2

Kategorie

NIS2UmsuCG

Betroffen sind KRITIS-
Betreiber und bestimmte

Erweitert auf eine breitere Gruppe,
einschliel3lich "wichtiger (wE)" und
"besonders wichtiger Einrichtungen

vorfalle an das BSI, jedoch auf
KRITIS-Anlagen beschrankt.

Zwischen- und Abschlussmeldung nach
spatestens einem Monat

Betroffene Unternehmen . ) §8a, §8f (bwE)" ", was mehr Unternehmen erfasst, §28 (1), (2)
Unternehmen im offentlichen g : . h di
Interesse (UNBOFI) z.B. groRere Mittelstandler, dadurch auch die
' Zulieferer betrifft, da diesen den Anf.
Entsprechen mussen
Umfassendere Anforderungen an das
Veroflichtuna zur Umsetzun Risikomanagement fur wichtiger" und
voanT-Sichegrheits- J "besonders wichtiger Einrichtungen® und
Risikomanagement : §8a Betreibern kritischer Anlagen, §30 (1, 2 Nr. 4), §31
mallnahmen bei KRITIS, :
spezifische Priifungen MalRnahmen nach Stand der Technik,
' inklusive Sicherheit der Lieferkette, Systeme
zur Angriffserkennung
Pflicht zur Meldung Gestaffelte Meldepflichten, innerhalb von 24
Meldepflichten erheblicher Sicherheits- $ 8b und 72 Stunden bei Sicherheitsvorfallen, §32
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Synopse BSIG 2.0 vs. NIS2UmsCG-E (Stand 02.10.2024) 2/2

Kategorie

Uberwachung durch das BSI,
spezifische Anforderungen an

NIS2UmsuCG

Umfassendere Governance-Anforderungen,
eine explizite Haftung der Geschaftsleitung

des weltweiten Umsatzes.

Umsatzes, plus spezifische Sanktionen fur
verschiedene Einrichtungen.

Governance . : 8a, §8f 38
die Nachweise der KRITIS- 583, 3 fiir VerstdRe und Verpflichtung der S
Betreiber. regelmiRigen Teilnahme an Schulungen
E:gﬁm?fgeerrlgra_g;;?hh;: ) Regelmaliiger (alle 3 Jahre) Nachweis der IT-
Nachweispflicht . §8a (3), §8a (4) Sicherheit durch externe Prifungen und Vorlage | §39
durch externe Prufungen und :
: beim BSI.
Vorlage beim BSI.
BulRgelder
BulRgelder bei VerstoRen, bis bis zu 7 (Wk) / 10 (bwE) Millionen Euro
Sanktionen zu 20 Millionen Euro oder 4% | §14 bzw. 2,0% (bwE) / 1,4% (WE) des weltweiten §65 (5) — (7)
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Pflichten der betroffenen Unternehmen

Sicherheit der IT Kritischer Infrastrukturen

o Betreiber: Muss angemessene Vorkehrungen nach dem “Stand der Technik” treffen
o Betreiber: Muss Systeme zur Angriffserkennung einsetzen

o Betreiber IBranchenverbande: Konnen “Branchenspezifischer Sicherheitsstandards” (B3S)
vorschlagen

o Betreiber: Auditierungspflicht (mindestens alle 3 Jahre)

o Betreiber: Nachweis gegeniber BSI von Ergebnissen und Sicherheitsmangeln (ggf. auch
Dokumentation)

o BSI: Bei Sicherheitsméangeln — ggf. Einbindung der jeweilig zustandigen Aufsichtsbehorde

Melde- und Informationswesen (zentrale Meldestelle)

o BSI: Erstellung/Verteilung von Warnungen & Lagebildern
o Betreiber: Meldepflicht von (erheblichen) Stérungen
o Betreiber: hat Informationsrecht

Bildquelle: The noun project , https://geschaeftskunden.telekom.de/vernetzung-digitalisierung/digitale-angebote/business-continuity-solutions

2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und 1T-SiG

Germany Chapter
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BSI-Gesetz (BSIG)

Drei-Stufen-Theorie nach Kalkar-Entscheidung d. Bundesverfassungsgerichts 1978*

,Der Stand der Technik bezeichnet die am niedrig 4 A niedrig
Markt verfugbare Bestleistung eines Subjekts Stand der Wissenschaft
zur Erreichung eines Objekts. e ForEening

Subjekt ist die IT-SicherheitsmalRnahme,;

Allgemeine Sfand der Tac kit .Bewéihrun.g
Anerkennung in der Praxis
Objekt ist das gesetzliche IT-
Sicherheitsziel."**
Allgemein anerkannten
Regeln der Technik
hoch ¥ ¥ hoch

* BVerfGE, 49, 89 [135 f]
** Bundesverband IT-Sicherheit e.V. (TeleTrust) Handreichung zum ,Stand der Technik® technischer und organisatorischer Mal3hahmen, Stand 2020, S. 11

Bundesverband IT-Sicherheit e.V. (TeleTrust) / European Network and Information Security Agency (enisa) Guideline ,State of the art® — Technical and organisational measures, Vers. 2021, p. 11

2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und IT-SiG

SECaaS.IT

eine Marke der Xaa$S Enterprise GmbH
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Neu — NIS2UmsGC-E

1. Besonders wichtige Einrichtungen und kritische Einrichtungen sind verpflichtet,
geeignete, verhaltnismaRBige und wirksame technische und organisatorische
MaBRnahmen, die nach Absatz 2 konkretisiert werden, zu ergreifen.

2. Die Einhaltung der Verpflichtung [...] ist durch die Einrichtungen zu dokumentieren.

3. Mallnhahmen nach Absatz 1 sollen den Stand der Technik einhalten [...] und
mussen zumindest Folgendes umfassen.

4. Sicherheit der Lieferkette einschliel3lich sicherheitsbezogener Aspekte der
Beziehungen.

2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und IT-SiG

- /
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Pflichten der betroffenen Unternehmen

Sicherheit der IT Kritischer Infrastrukturen

o Betreiber: Muss angemessene Vorkehrungen nach dem “Stand der Technik” treffen
o Betreiber: Muss Systeme zur Angriffserkennung einsetzen

o Betreiber IBranchenverbande: Konnen “Branchenspezifischer Sicherheitsstandards” (B3S)
vorschlagen

o Betreiber: Auditierungspflicht (mindestens alle 3 Jahre)

o Betreiber: Nachweis gegeniuber BSI von Ergebnissen und Sicherheitsmangeln (ggf. auch
Dokumentation)

o BSI: Bei Sicherheitsmangeln — ggf. Einbindung der jewellig zustandigen Aufsichtsbehorde

Melde- und Informationswesen (zentrale Meldestelle)

o BSI: Erstellung/Verteilung von Warnungen & Lagebildern
o Betreiber: Meldepflicht von (erheblichen) Stérungen
o Betreiber: hat Informationsrecht

Bildquelle: The noun project , https://geschaeftskunden.telekom.de/vernetzung-digitalisierung/digitale-angebote/business-continuity-solutions

2024 ISACA Germany Chapter e. V. in Zusammenarbeit mit dem Bundesamt fur Sicherheit in der Informationstechnik (BSI) Modul 1 — Kritische Infrastrukturen und IT-SiG

Germany Chapter
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Pflichten der KRITIS-Betreiber § 8 a (1a) BSIG (2.0)
§ 31 Abs. 2 BSIG (3.0)

* Die Verpflichtung [...] angemessene organisatorische
und technische Vorkehrungen zu treffen, umfasst ab
dem [...] auch den Einsatz von Systemen zur
Angriffserkennung.

» Die eingesetzten Systeme zur Angriffserkennung
mussen geeignete Parameter und Merkmale aus dem
laufenden Betrieb kontinuierlich und automatisch

erfassen und auswerten.

Bildquelle: Free-Photos auf Pixabay

_ /
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Systeme zur Angriffserkennung (SaZ)

Austausch mit

Systeme zur Angriffserkennung sind nach der e
Definition aus § 2 Absatz 9b Satz 1 BSIG

Verschlusselte

Prozesse, die durch technische Werkzeuge LESOTgAgE EponE iy o il
. . . . - oder Kopien

und organisatorische Einbindung unterstutzt

werden,

« zur fortlaufenden Auswertung der
gesammelten Informationen | .
. Zugriffe auf untypische
(Protokollierung) Systeme

fehigeschlagene
Anmeldeversuche

« um sicherheitsrelevante Ereignisse
erkennen (Detektion)

Ungewohnliche Login-

 zur Angriffserkennung, um mit MalRnahmen Zeiten und -Orte Varianten von Malware
. . . dR
Stérungen infolge von Angriffen zu e o
verhindern oder auf sie zu reagieren .
. Verdachtige
( Reaktion ) Bewegungsmuster

Quelle: Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung, V. 1.0 v. 26.09.2022, S. 6,7

SECaaS.IT
eine Marke der Xaa$S Enterprise GmbH
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Systeme zur Angriffserkennung

Netzwerksicherheit:

IDS (Intrusion Detection System)

Vorteile
" relativ zuverlassiges Erkennen von Angriffen
auf Server, Computer und Netzwerke
* mogliche ldentifizierung des Angreifers
" Erstellung einer Datenbasis von Angriffsmustern
= Koderfunktion moglich (Honeypot)

Nachteile

= Das IDS kann als aktive Komponente selbst zum Angriffsziel werden

= |DS dient nur der Angriffserkennung, nicht der Abwehr, au3er es wird mit
Abwehrsoftware gekoppelt -> siehe: Intrusion Prevention System (IPS)

= als rein signaturbasiertes System gegenuber vollig neuen Angriffsmustern
nicht wirksam

Quelle: http://www.was-ist-malware.de/it-sicherheit/intrusion-detection-system-ids/

SECaaS.IT

eine Marke der Xaa$S Enterprise GmbH
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Systeme zur Angriffserkennung

Netzwerksicherheit:

Protected
Network

IPS (Intrusion Prevention System)

Ein IPS — Intrusion Prevention System & ;
— erkennt Angriffe auf Computer- . ) @
systeme und Netzwerke.Wenn solche wce QRITZ=" | St

Angriffe erfolgen, lost das Intrusion
Prevention System automatische
AbwehrmalBlinahmen aus.

Varianten: Didwp

= HIPS (Host-based IPS): Die Ausfuhrung erfolgt auf dem zu schutzenden Computer.
= NIPS (Network-based IPS): Das System uberwacht den Netzwerkverkehr

= CBIPS (Content-based IPS): Dieses Intrusion Prevention System untersucht
ankommende Inhalte auf gefahrliche Komponenten.

= PAIPS (Protocol-Analysis IPS): Hiermit werden Ubertragungen auf Protokollebene
analysiert, um eventuelle Angriffsmuster zu entdecken.

Quelle: http://www.was-ist-malware.de/it-sicherheit/intrusion-prevention-system/

SECaaS.IT

eine Marke der Xaa$ Enterprise GmbH
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Systeme zur Angriffserkennung

Endpoint Detection and Response (EDR) ist ein
Technologiekonzept und eine Losung zum
Schutz und zur Abwehr von Cyberbedrohungen
von Endgeraten wie PCs, Laptops, Tablets und
Smartphones oder Server.

EDR zeichnet das Verhalten der Endgerate auf
und analysiert diese Daten.

Bei erkanntem verdachtigem Verhalten bietet
EDR automatisierte Reaktionen zur Abwehr wie
die Isolierung der Endgerate.

Bild: https://www.port-it.nl/cybersecurity-solutions/ndr/
Quelle: https://www.security-insider.de/was-ist-network-detection-and-response-ndr-a-1094255/

Firewal/lUTM

Satellite equipment Q

Incoming/outgoing frafiic

NDR Sensor

Network switch

Clients on board

SECaaS.IT

eine Marke der Xaa$S Enterprise GmbH
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Systeme zur Angriffserkennung

Security Information and Event Management (SIEM)

Die Grundidee eines SIEM ist alle fur die IT-Sicherheit

relevanten Daten an einer zentralen Stelle zu sammeln und ( i )‘ C Real-Time )
durch Analysen Muster und Trends zu erkennen, die auf
gefahrliche Aktivitaten schlieRen lassen. (togmnayss ) —(_User Activiy Monitoring )
Das Sammeln und die Interpretation der Daten erfolgen in C eent comelation ) g _< Daehboards )
Echtzeit. Samtliche Informationen sind manipulations- und ( . )__’ o _( R— )
revisionssicher gespeichert.

( IT Compliance )— SIEM —( File Integrity Monitoring )
SIEM-Losungen sind zwar sehr gut im Erkennen von Cyber- s o o]
Angriffen, sie erfordern aber ein manuelles Eingreifen der C e )— "};%”" —( SymaToﬁim?m

Sicherheitsexperten zur Abwehr.

( Object Access Auditing >— —( Log Retention )

- > Security Orchestration Automation and Responses (SOAR)

Bild Quelle: https://www.security-insider.de/was-ist-ein-siem-a-772821/

SECaaS.IT

eine Marke der Xaa$S Enterprise GmbH



Systeme zur Angriffserkennung

Security Information and Event Management (SIEM)

Security Operating Center. {:E.
Kern-Tool SIEM SR

Forensische Entdecken Bewerten Untersuchen Neutralisieren = Wiederherstellen

Daten sammeln
ZEIT BIS ZUR ERKENNUNG ZEIT BIS ZUR REAKTION
Daten zu Suchanalysen Bedrohungen Bedrohung GegenmaRnahm Sauberung
Sicherheitsereig bewerten analysieren en ergreifen
nissen Maschinelle Bericht
Analysen Risiken Art und Ausmall | Die Bedrohung &
Log- & bestimmen des Vorfalls das damit Uberpriifung
Maschinendaten bestimmen verbundene
Ist eine Risiko Anpassung
Daten von komplette entscharfen
forensischen Untersuchung
Sensoren notwendig?

Bild: Tim Cappelmann - Aufbau und Implementierung eines SOC - Vortrag anla3lich des 16. Deutschen IT-Sicherheitskongresses in Bonn vom 21-23. Mai 2019
Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Veranstaltungen/ITSiKongress/16ter/Vortraege 22-05-2019/TimCappelmann.html
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Network Detection and Response (NDR)

Network Detection and Response (NDR)
beschreibt Sicherheitslosungen, die den
Netzwerkverkehr kontinuierlich uberwachen
und analysieren, um verdachtigen

Datenverkehr zu erkennen und darauf
automatisiert zu reagieren. v \ ||||||||
T T~ \ e V‘" -
Zur Analyse des Netzv_verkverkehrs und zum - //-f?"\‘;i!\ﬁ === - ]
Erkennen von Anomalien kommen Verfahren ; £ ; :’—: Network Packet Brokers .
der Kiinstlichen Intelligenz (KI) und des o == == == etk Detecton and Response (DR
= " : :: : :: : :,l : :: etwork Detection and Response
Maschinellen Lernens (ML) zum Einsatz. =
Garland Technology Network TAPs
Quelle:

Bild: https://www.garlandtechnology.com/blog/adding-visibility-to-improve-network-detection-and-response-ndr
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Das so genannte Die Kombination der drei
Security Operations Saulen (EDR, NDR, SIEM) in
Center (SOC), versteht @ einem sog. SOC-

sich als Zentrale fur alle O = Sichtbarkeits Dreiklang
sicherheitsrelevanten o— il (SOC-Triad), fuhrt dazu, dass
Services im IT-Umfeld SIEM/UEBA Unternehmen uber ein

von Organisationen oder vielschichtiges, effizientes
Unternehmen. S0C und umfassendes Cyber-

‘ Sichtbarkeits-

o Dreiklang sicherheitssystem verfligen,

Es schutzt die IT- v - mit dem sie modernen Cyber-
Infrastruktur und Daten 3 .I].I]ﬂ g'-c. Bedrohungen wirksam
vor internen und Network Detection Managed Detection begegnen konnen.

and Response and Response

externen Gefahren.

Bild: https://blob.hkbn.net/es-aio-static/ir
Quelle: https://www.security-insider.de/was-isi-cui-scuuiiy-upsi auunis-uei e -suu-a-u 1 1 oI
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d t
ke Deutschland

chnik Digital-Sicher<BSI

Das Dokument soll eine Orientierung fur Betreiber Kritischer
Infrastrukturen sowie prufenden Stellen zu SzA und den Anforderungen

bei deren Umsetzu ng bieten Orientierungshilfe zum Einsatz von

Systemen zur Angriffserkennung

Wichtig:

Eine Selbstprufung durch die Betreiber ist aufgrund der
zwingend notwendigen Unabhangigkeit und Neutralitat einer
prufenden Instanz nicht gultig/moglich.

Siehe aUCh: Version 1.0

Vom 26.09.2022
FAQ zum Einsatz von SzA

Quelle: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/KRITIS/oh-sza.pdf?__blob=publicationFile&v=16
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https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/Kritische-Infrastrukturen/KRITIS-FAQ/FAQ-Systeme-Angriffserkennung/faq-systeme-angriffserkennung_node.html
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Bundesamt
* fiir Sicherheit in d Deutschland

Um Cyber-Angriffe auf die Bundesverwaltung erkennen und behandeln i Digital-Sicher-BS!
zu konnen, reguliert dieser Mindeststandard die Protokollierung und
Detektion von sicherheitsrelevanten Ereignissen in der

Kommunikationstechnik des Bundes.

Mindeststandard des BSI zur
Protokollierung und Detektion
y _ L ] _ von Cyber-Angriffen
Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat neuen

Version (2.0) des Mindeststandards zur Protokollierung und Detektion
von Cyber-Angriffen erstellt veroffentlicht.

nach § 8 Absatz 1 Satz 1 BSIG - Version 2.0 vom 29.06.2023

Quelle_https://www.bsi.bund.de/DE/Themen/Oeffentliche-Verwaltung/Mindeststandards/PDCA/PDCA_node.html

SECaaS.IT
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0. Es sind bisher keine MaBnahmen zur Erflullung der Anforderungen umgesetzt und es bestehen auch keine
Planungen zur Umsetzung von Malinahmen.

1. Es bestehen Planungen zur Umsetzung von MalRnahmen zur Erfullung der Anforderungen, jedoch fur
mindestens einen Bereich noch keine konkreten Umsetzungen.

2. In allen Bereichen wurde mit der Umsetzung von MaRnahmen zur Erfullung der Anforderungen begonnen.
Es sind noch nicht alle MUSS-Anforderungen erfullt worden.

3. Alle MUSS-Anforderungen* wurden fur alle Bereiche erfiillt. Idealerweise wurden SOLLTE-Anforderungen
hinsichtlich ihrer Notwendigkeit und Umsetzbarkeit gepruft. Ein kontinuierlicher Verbesserungsprozess wurde
etabliert oder ist in Planung.

4. Alle MUSS- Anforderungen wurden fur alle Bereiche erflllt. Alle SOLLTE-Anforderungen* wurden erfulit,
auler sie wurden stichhaltig und nachvollziehbar begrindet ausgeschlossen. Ein kontinuierlicher
Verbesserungsprozess wurde etabliert.

5. Alle MUSS-Anforderungen wurden fur alle Bereiche erfullt,

Alle SOLLTE-Anforderungen und KANN-Anforderungen* wurden fur alle Bereiche erfullt, auler sie wurden
stichhaltig und nachvollziehbar begrundet ausgeschlossen. Fur alle Bereiche wurden sinnvolle zusatzliche
Malinahmen entsprechend der Risikoanalyse / Schutzbedarfsfeststellung identifiziert und umgesetzt. Ein
kontinuierlicher Verbesserungsprozess wurde etabliert

Quelle: Orientierungshilfe zum Einsatz von Systemen zur Angriffserkennung, V. 1.0 v. 26.09.2022, S. 15
Bildquelle: https://www.fernuni-hagen.de/zli/blog/kennen-sie-schon-das-fuenf-stufen-modell/

*siehe IT-Grundschutzkatalog
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ZIELE, WUNSCHE UND WIE WIR
IHNEN HELFEN KONNEN

Ihre Ziele und Winsche:

Sie mdchten ein sicheres IT-Umfeld schaffen, in dem Ihre Daten
und Systeme geschitzt sind. Dabei streben Sie nach Effizienz in
Ihren Prozessen und Compliance mit regulatorischen Vorgaben.
Sie winschen sich Sicherheit und Stabilitdt, um sich auf Ihr
Kerngeschaft konzentrieren zu kénnen.

Unsere Losung:

Wir bieten maBgeschneiderte IT-Sicherheitslésungen und digitale
Transformationen, die lhre spezifischen Bedlrfnisse erfillen. Mit
unserem Coachsulting-Ansatz kombinieren wir Coaching und
Beratung, um Ihnen nicht nur Lésungen zu liefern, sondern auch
das Wissen, diese eigenstandig zu verwalten. So konnen Sie lhre
IT-Sicherheit verbessern, Ihre Effizienz steigern und lhre Ziele
erreichen. Vertrauen Sie auf unsere Expertise, um lhre
Herausforderungen in Chancen zu verwandeln.

LOSUNGSANSATZ & TRANSFORMATION

Wir unterstutzen Sie dabei, Ihre IT-Sicherheitsziele zu erreichen,
indem wir einen klaren, strukturierten Ansatz verfolgen:

O (0} Q

SICHERHEITSANALYSE UND IMPLEMENTIERUNG KONTINUIERLICHE
PLANUNG MASSGESCHMNEIDERTER UBERWACHUNG UND
LOSUNGEN OPTIMIERUNG

Quelle:

Wir beginnen mit einer umfassenden Analyse Wir setzen die geplanten

Ihrer aktuellen [T-Sicherheitsiage und
dentifizieren Schwachstellen. Anschiiefiend
entwickein wir einen malSgeschnelderten
Sicherheitsplan, der Ihre spezifischen
Anforderungen und Ziele berlOcksichtigt

psi//www.security-insiaer.ae/was-Ist-ein-security-operations-center-soc-a-o

SicherheitsmaSnahmen um und Integrieren
benutzerfreundliche Losungen, die Ihre IT-
Sicherheit und Effizienz steigern. Unser
Coachsulting-Arnsat telit Scher, da Ihr
Team die neuen Systeme versteht und
effektiv nutzen kann.

Nach der Implementierung Uberwachen wir
kontinuwerich Thre IT-Sicherheitsumgebung,
um sicherzustelien, dass alle MaSnahmen
effektiv bieben. Wir bieten regeimalige
Updates und Anpassungen an, um auf neue
Bedrohungen und sich andermde
Anforderungen reagieren 2u kdnnen
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WIR SIND BEI RUCKFRAGEN
GERNE FUR SIE DA!

O

SECaaS - Security as a Service
Xaa$S Enterprise GmbH

Sebastian-Kneipp-StraBe 41
60439 Frankfurt

- Patrick Wolf

| 449-69-5060-76777
. +49-152-2868-3848
pwW@SECaaS.IT

~IT-SICHERHEI

MIT SCHNELLEN SCHRITTEN |
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